DAJuDeCO

PRESENTACION GENERAL DE LA
DIRECCION E INTRODUCCION

La Direccion de Asistencia Judicial en Delitos
Complejos y Crimen Organizado (D.A.Ju.De.C.O)
es un organismo del Poder Judicial de la Nacion.
Es el tnico 6rgano del Estado encargado de
ejecutar las interceptaciones o captaciones de
comunicaciones ordenadas por la autoridad
judicial o fiscal competente de todo el pais.

Las labores de la Direccién se desarrollan bajo
pautas de seguridad derivadas del protocolo de
cadena de custodia que guian internamente
todos los procesos. Asimismo, como consecuen-
cia del acuerdo suscripto entre la Corte Suprema
de Justicia de la Nacién y el Honorable Congreso
de la Nacién se aplica un sistema de auditoria,
realizadas de forma periddica por parte del Con-
greso, que garantiza la confidencialidad y trans-
parencia de la informacion y sus actos.

Objetivos estratégicos

Eficacia del servicio en todo el territorio nacional.

Eficiencia de las tareas desarrolladas.

progresiva.

v
E Innovacién tecnolégica en forma continua y
G

Transparencia de todos sus actos y acciones.

Confidencialidad y cadena de custodia de la
informacién.

Asistencia judicial

(> Equipos interdisciplinarios

La D.AJu.De.C.O esta conformada por profe-
sionales de distintas disciplinas, lo que
permite brindar a las autoridades requirentes
diferentes tipos de asisténcias.

) Contadores () Disefadores

@ Ing. en Sistemas @ Administradores

@ Antropologos @ Actuarios

@ Abogados en diversas materias

3 dimensiones de
"7 trabajo

Q Desarrollo

Elaboracién de metodologias y herramientas
digitales para optimizar la gestion y el resulta-
do de las asistencias requeridas

IR@ Formacién

Se trabaja en la dimensidn social del conoci-
miento, tanto interna como externamente,
con capacitaciones tedricas y practicas sobre
los temas propios de la Direccion.,

-Q- Trabajo operativo en casos

Intervenciones y Asistencias en diferentes
materias, en funcion de la demanda de juzga-
dos y fiscalias.




Trabajo operativo en

Casos

El trabajo operativo en la Direccidn, se divide
en tres grandes grupos, en donde intervie-
nen profesionales de distintas disciplinas.

INTERVENCION DE LAS
COMUNICACIONES

(@) Diferida: el material produci-
do se genera de manera diaria, y
se distribuye mediante el
CD/DVD o Distribucién Digital
(DiDi).

En tiempo real: la posibilidad
de que la autoridad competente
designada acceda al producido
de las comunicaciones en
tiempo real.

INFORMACION ASOCIADA

Es toda la informacion referente a las
comunicaciones brindada por las
empresas prestatarias (interlocutores,
titularidades, domicilios, datos filiato-
rios, etc), registros de llamadas, geo-
localizacién, IPs, correos electrénicos,
IMEls y SIMs.

ASISTENCIAS JUDICIALES

9 Asistencias en materia
normativa

Asistencias en materia
econdémica, contable vy
financiera

Asistencias en materia de
comunicaciones y siste-
matizacién de datos

= Intervencion de las

comunicaciones

Modalidad diferida

La captacién diferida es aquella modalidad utili-
zada en la generalidad de los casos, conforme la
cual el material producido se genera de manera
diaria, y se distribuye mediante el CD/DVD o
DiDi.

() Elsistema de generacion de los soportes
Opticos (CD) es un proceso automatico.

@ El material contiene la grabacion de las
comunicaciones captadas, que se corres-
ponden al dia anterior a la generacién del
CD.

x1» DIDi
“I™ DISTRIBUCION DIGITAL

Proyecto que surge para reforzar los principios
de federalizacion, seguridad de la informa-
cion y cadena de custodia, en funcion del
manejoy el traslado del material producto de las
intervenciones de las comunicaciones ordena-
das por |a autoridad competente.

Es una plataforma informatica de tipo web
gue permite realizar las descargas diarias del
contenido resultante de |as solicitudes de inter-
vencion autorizadas judicialmente, a través de
tna conexion segura. Solo podran realizar las
descargas aquellas personas que tengan usua-
rio DiDi y se encuentren autorizados en la
némina dela causa. Para poder acceder efectiva-

. mente a los archives de audio descargados, se
tendra que ingresar una clave de desencripcion
proporcienada por la Direccion,

O)




Intervenciones en tiempo
real

Esta modalidad es para casos urgentes y permite
la posibilidad de conocer los producidos de las
comunicaciones de los abonados interveni-
dos en tiempo real. Este tipo de asistencia es
llevado a cabo por el Departamento de Adelan-
to de Comunicaciones.

(>) Eneste punto, quien ordene la interven-
cion bajo esta modalidad puede optar por
dos variantes:

@ Dar intervencion a una fuerza de
seguridad

@ Solicitar la colaboracién con personal de
la DAJuDeCO

0 1 - Fuerzas de seguridad

La fuerza de seguridad llevara a cabo la

@ funcionalidad en el sector de locuto-
rios ubicado en la sede central de esta

@ Direccion o en los boxes externos
administrados por la D.AJu.De.CO, a

@ los que se derivan los audios. Al
respecto, la asignacién de locutorios y,
por ende, la intervencién de la fuerza
de seguridad bajo esta modalidad,
dependerd de la disponibilidad de
boxes existentes al momento en que
se requiera la medida.

@ 2 -DAJuDeCO

Los recursos con los que se cuenta para
esta opcion, son reservados para aque-
llos casos que por sus particulares
circunstancias asi lo requieren, o bien
para secuestros extorsivos con riesgo
de vida, privacién ilegitima de la liber-
tad, busquedas de paradero de victi-
mas y/o imputados u otros supuestos
que por su necesidad y urgencia justifi-
quen la colaboracién del personal del
organismao.

FORMA DE REQUERIR
LAS INTERVENCIONES

=) FORMULARIO UNICO

L.a Direccion implemento la utilizacion de fermula-
rios estandarizados que funcionan como
modelo de oficic de solicitudes en materia de
captacion de comunicaciones.

Se trata de una herramienta funcional gue se pone
a disposicion de todas las autoridades judiciales
penales del pals, y tiene como abjetive optimizar el
sistema administrative al tramitar con mayot
agilidad el requerimiento judicial, evitando dilacio-
nes por cuestiones de forma.

El formulario Unico se envia a la casilla de cotreo
requerimientos@dajudeco.gob.ar y al comple
tarse los campos se le da el curso sin necesidad de
gue la autoridad envie un oficio adicional,

FORMULARIOS SEGUN
LA MODALIDAD

IE] INTERVENCION

A través de este formulario se puede requerir la
intervencion, prorroga o baja, consignando

plazo y personal autorizado al retiro fisico del
material o su descarga digital mediante la
plataferma DiDi.

IFY INFORMACION ASOCIADA

Mediante este modelo se puede requerir a las
empresas prestatarias informacion sobre los
interlocutores (titularidades, domicilios, datos
filiatorios, etc), registros de llamadas y datos
moviles, geolocalizacion, IPs, correos electroni-
cos, IMEls y SiMs. Se debe consignar un email
oficial de autoridad judicial o fiscal para el envio
de la informacion.

I3 ADELANTO DE COMUNICACIONES

Por esta via se puede requerir la intervencion y
el adelante de las comunicaciones (interven-
cion en tiempo real), o solo el adelanto de las
comunicaciones que ya se encuentran interve-
nidas, consignando plazo y las razones de
urgencia gue fundamenten este requerimiento.
Asimismo, se debe senalar si el adelanto en
tiempo real (escucha) lo realizara personal de la
Direccion o personal de las Fuerzas de Seguri-
dad desde las cabinas e indicar el personal
autorizado al retiro fisico del material o su distri-
bucion digital (DiDi).




© Delegaciones Asistencias judiciales

Se dividen en tres grandes tipos, de acuerdo a
las caracteristicas de los estudios encomendados
por la autoridad requirente:

ASISTENCIAS EN MATERIA
NORMATIVA

Estudios en el marco de asistencias cuyo objeto
sea de tipo normativo. En este sentido, la Direc-
cion ofrece las siguientes herramientas:

() Estudio técnico de marcos normativos

‘ : e “;3}:‘1_ ’::‘f" Identifica, releva, sistematiza y desarrolla los
Wiy [ G e NS i S marcos normativos y jurisprudenciales, nacio-
o i - nales e internacionales, aplicables en funcién
T T de los casos concretos que sefiale la autoridad.
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@ Estudio técnico de estructuras societarias
Aporta una identificacidn de los entramados
societarios tanto nacionales como extranjeros y

. sus estructuras en tanto individualiza su compo-

e - sicion/modificaciones de las personas juridicas

desde su aspecto accionario, administrativo y de

fiscalizacion.

dte st e

R @ Estudio técnico de aspectos ambientales

enh el marco de obras publicas

Identifica la correspondencia entre los requisitos

legales y administrativos dispuestos en la legisla-

. cion ambiental, nacional provincial y/o municipal

2 y su aplicacién en los procedimientos adminis-
trativos de contratacion.

Sedes administrativas asentadas en

distintos puntos del interior del pais a los @ Estudio técnico normativo en el desarro-
fines de favorecer la federalizacién y llo de contrataciones ptiblicas

facilitar el acceso a las autoridades Individualiza el marco normativo aplicable (leyes,
judiciales del interior del pafs. pliegos, contratos) al desarrollo de la contrata-

cién en funcién de la cronologia de las actuacio-
o ' nes administrativas a efectos de individualizar
@ Poseen funciones administrativas de inconsistencias normativas,

recepcion y entrega de documentacién
y material generado en el marco de
intervenciones telefénicas.

@ Se rigen por un protocolo de actuacion
que cumple con los mismos pardametros
de confidencialidad, transparencia, traza-
bilidad y cadena de custodia que los que
rigen en la Sede Central de la Direccion.




ASISTENCIAS EN MATERIA
ECONOMICA, CONTABLE
Y FINANCIERA

Estudios en el marco de asistencias cuyo objeto
sea de tipo econdmico, patrimonial y financiero.
En este sentido, la Direccion ofrece las siguientes
herramientas:

@ Estudio de actualizacién de créditos
Aporta la automatizacién de diferentes méto-
dos de capitalizacion (simples y compuestos)
indexacion que permiten conocer la variacién
en el tiempo pasado - presente y futuro, de
deudas y valores determinados.

@ Estudios técnicos de evolucién patrimo-

nial y/o composicién patrimonial

Aporta la composicion del patrimonio a lo largo
de un periodo determinado de tiempo, incluyen-
do sus bienes y sus deudas y la variacion en dicho
periodo. Del mismo modo pueden individualizar
las relaciones y vinculos societarios y comercia-
les. Su resultado permite conocer ademas las
diferencias patrimoniales sin justificar entre un
periodo y otro.

@ Estudio técnico de trazabilidad de fondos
Permite conocer la cronologia, personas/organis-
mos intervinientes y seguimiento de operacio-
nes bancarias, comerciales, societarias, de présta-
mos, etc.

@ Estudio técnico de mercado de capitales y

tenencia de bonos (colocacién y emisién
de deuda)
Identifica la correspondencia entre los requisitos
legales y administrativos dispuestos en la legisla-
cidn ambiental, nacional provincial y/o municipal
y su aplicacién en los procedimientos adminis-
trativos de contratacion.

@ Estudio técnico contables y financieros de
personas juridicas
Aporta el analisis de los estados contables y
financieros, comparativa entre afos, ratios finan-
cieros y variaciones de cuentas.

ASISTENCIAS EN MATERIA
E¥ DE COMUNICACIONES Y
SISTEMATIZACION DE DATOS

Estudios en el marco de asistencias cuyo objeto
esté vinculado con comunicaciones telefénicas
(Ilamadas, mensajes de texto) y/o comunicacio-
nes establecidas a través de plataformas de inter-
net (redes sociales, correos electrénicos, entre
otras), a los fines de obtener pardmetros que
ayuden a resolver los siguientes interrogantes:

@ :Con quiénes se relacionan los abonados
o perfiles estudiados?

i{Desde donde se comunican los abona-
dos o perfiles estudiados?

ESTUDIOS

> Estudio de interlocutores frecuentes
Permite ebservar la cantidad de comunicacio
nes (y el detalle de estas) gue un abonado
telefonico mantuve cen sus interlocutares en
un periodo determinado

Estudio de interlocutores comunes
Permite identificar a los abonados telefonicos
gue se comunicaren coh mas de una de las
lineas delimitadas por la autoridad reqguirente,
proporcionando el detalle de los registros en
cuestion.

Estudio de entrecruzamiento

Permite identificar, a ralz de una nomina de
abonados, qué lineas establecieron al menos
una comunicacion entre si para el periodo
consignado,




> Sectorizacion

Permite visualizar, en un mapa interactivo, la
zona de cobertura aproximada de cada celda
utilizada para entablar comunicaciones en los
registros de los abonados consignados por la
autoridad

> Barrido de antenas

Se estudia el trafico de comunicaciones (llama-
das y datos moviles) cursado a través de ante-
nas o celdas de zonas especificas, con el fin de
obtener: (i) abonados que registraron comu-
nicaciones alli; (ii) Abonados que hayan regis-
trado comunicaciones en dos o mas zonas
consignadas; e (iii) Interlocutores comunes
entre abonados que registraron comunicacio-
nes en |E|5 Zonas EStLIdiEldES.

-

> Estudio de fuentes abiertas

Se parte de una cuenta especifica / petfil de
una red soclal (Facebook, Instagram, Google,
entre otras) vy, luego, se confeccionan estudios
de titularidades y de determinacion de parame
tros de identificacion en fuentes publicas:

> Estudio de direcciones IP

A partir de direcciones IP identificadas por la
autoridad requirente, en fechas y horarios espe-
cificos, se consignan las titularidades de los
usuarios, luege de las consultas correspondien-
tes a las companias proveedoras de servicios de
internet.

> Estudio de informacion aportada por
autoridad requirente

Se identifican elementos o archives puntuales
(correos electronicos, por ejemple), deacuerdo
a parametros de identificacion establecidos por
la autoridad, dentro de la informacién aportada
por un Juzgado o Fiscalia.

Perspectiva

transversal

Estudios transversales a todas las herramientas
ofrecidas por |a Direccién en el marco de Asisten-
cias Judiciales o Fiscales, con el fin de evaluar una
Teoria de Caso:

@ Analisis de Redes Sociales (ARS)

El Analisis de Redes Sociales (ARS) como metodo-
logia analitica nos permite realizar estudios trans-
versales a todos los servicios ofrecidos por la
Direccion. Sistematizar los vinculos, sean estos de
tipo social, socio ~comunicacional, socio-econé-
mico, normativo en una unica matriz de datos,
habilitando la aplicacion del anélisis reticular para
una comprension holistica de la estructura de la
red estudiada

Herramienta global de hitos o
acontecimientos destacados

Sistema informatico desarrollado a medida para
cada causa especifica, a los fines de determinar el
tipo de relacion entre cada hito consignado por la
autoridad requirente, con miras a la identificacién
de correlaciones y vinculos que sean de interés
entre variables de comunicacion, sociales, norma-
tivas, patrimoniales, entre otras.



Q_ Cuerpo de Peritos

El Cuerpo de Peritos del Poder Judicial de la Nacién
Especializados en Casos de Corrupcion y Delitos contra
la Administracion Puablica fue creado por la Corte
Suprema de Justicia de la Nacién (Acordada 34/2014) y
actualmente se encuentra bajo la superintendencia
administrativa de esta Direccién (Acordada 3/2017).

Se trata de un cuerpo interdisciplinario integrado en la
actualidad por once profesionales -contadores publi-
cos, ingenieros civiles, ingenieros en sistemas y aboga-
dos-, y su funcién consiste en asistir a los magistrados
judiciales de todo el pais con competencia criminal,
para la realizacién de peritajes en los casos que se
investiguen delitos contra la administracion puabli-
ca, casos de corrupcion y de criminalidad economi-
ca.

Contadores Publicos especialistas en mercado
de capitales y administracion publica

Q) Ingenieros Civiles e Informaticos

) Abogados con especialidad en criminalidad
econdémica, delitos de blanqueo de capitales y
demas delitos economicos y financieros.

m_ﬂ Departamento de

Traducciones del Idioma
Inglés

La funcionalidad del departamento consiste en la
traduccién (tanto del inglés al espainol como del espa-
fol al inglés) de los requerimientos efectuados por
jueces y fiscales de todo el pais para su correcta
incorporacién al proceso (Sentencias, expedientes
judiciales, exhortos, entre otros documentos).

@ Estandarizacion de la totalidad de procesos
y tareas de la Direccién.
En la actualidad, la totalidad de los procesos y
tareas desarrollados se encuentran regulados a
través de protocolos e instructivos de
actuacion.

@ Certificacion en Normas 1SO 2001 (2015)

En 2017, a traves de la Resolucion N°14/2017,
se aprobo la implementacion del Sistema de
Gestién de Calidad de conformidad con las
Normas 1SO 9001 (2015) y se obtuvo la
certificaciéon a través de las auditorias
realizadas por IRAM en marzo de 2018.
Posteriormente en marzo de 2019 y 2020 se
aprobaron exitosamente las dos auditorias de
mantenimiento de la certificacion. En
septiembre de 2021 esta Direccion fue
nuevamente auditada por IRAM y a traveés del
informe de los auditores se recomendé la
recertificacion de los procesos que ya
contaban con la certificacion en calidad.

@ Implementacién de cabinas rotativas para

mejorar la administracion de los locutorios
para adelanto de comunicaciones.
La Direccion cuenta con locutorios internos y
externos que se encuentran a disposicion de
las autoridades judiciales. En ellos, el personal
designado por las autoridades judiciales
pueden realizar los adelantos (escucha) de las
comunicaciones en tiempo real.

@ Implementacion de medidas de seguridad

para garantizar la confidencialidad en
informes remitidos por la Direccién
(Servidor SFTP).
La remision de los informes a las autoridades
judiciales se realiza de manera digital y con la
aplicacién de un cédigo hash a través de un
Servidor seguro que garantiza la integridad y
confidencialidad de la informacion. Para su
acceso, se remiten credenciales tnicas a la
autoridades.



Reconocimientos

() Obtencién del Diploma de Reconocimiento
Nivel Oro a la Mejora en los Criterios de
Liderazgo y Aseguramiento de la Calidad, en
la edicion 2018 del "Premio Nacional de
Calidad en la Justicia 2018, del Programa de
Calidad Justicia 2020 del Ministerio de Justicia
y Derechos Humanos de la Nacion.

@ Obtencién del premio oro excelencia en la
gestién de calidad, en la edicién 2019 del
“Premio Nacional de Calidad en la Justicia
2019 del Programa de Calidad Justicia 2020
del Ministerio de Justicia y Derechos Humanos
de la Nacion

({, Datos de contacto
VIADE COMUNICACION

Recepcion de Via correo electrénico hacia
requerimientos la casilla
judiciales requerimientos@dajudeco.gob.ar
‘é}-g.,‘:"h_.;) ; (desde casilla oficial)

Urgenet

consultas@dajudeco.gob.ar

Tel, (011)
4556-9694/13/14/34/93

Por este medio se puede requeri
el formulanio Unico de interven-
clén, instrumente que funclona

como maodele de oficlo de
solicitucles en materia de
captacidn de comunlcacianes, del
fue surgen las modalidacles de
prestacion de servicios y los
requisitos de procedsncia de cada
uno.

Consultasde
indole
institucional

soi.coordinacion@dajudeco.gob.ar
Tel. (011) 4556-9619

Consultas de
Infarmacion
Asociada

sja.ia@dajudeco.gob.ar
Tel: (011) 4556-9685/87/43

Consultas.de
Adelantos de
Comunicaciones

sed.ed@dajudeco.gob.ar
Tel. (011) 4556-9663/9606

Contacto por
I EaENEEELE  institucional.didi@dajudeco.gob.ar
de DiDi




